Lab 5: ACLs(AccessLists) con 1OS
José M2 Barcel6 Ordinas

1. ACLs (Access Lists)

Las listas de acceso (ACL) se usan para € filtrado de paguetes en funcién de ciertos pardmetros como
pueden ser las direcciones de red origen o destino, los puertos origen o destino, €l tipo de protocolo (ip,
icmp, tcp, udp, etc). Una de las aplicaciones donde se usan més las listas de acceso es en la seguridad de la
red. Con las ACL s se puede bloquear €l tréfico no deseado en unainterfaz ya sea de salida o de entrada. Sin
embargo notad que las ACLs no solo se usan en temas de seguridad, sino que también se usan para filtrar
en general paguetes en aplicaciones tan variadas como pueden ser NAT (Network Address Translation), en
BGP parafiltrar rutas a crear politicas de encaminamiento, etc.

Existen ACLs para distintas pilas de protocolos: TCP/IP, IPX/SPX, Apple, etc. En este laboratorio nos
centraremos en las ACLs aplicadas a seguridad en la red para la pila de protocolos TCP/IP. La diferencia
con las otras pilas de protocolos esté en €l rango de ACLs que se pueden generar. Por gjemplo las ACLs
entrelaly la 199 se usan en TCP/IP, mientras que las comprendidas entre la 800 y la 999 se usan para
IPX/SPX, otros rangos se usan para DECnet (300-399), XNS (400-599), AppleTalk (600-699), etc.

Cuando creamos una lista de acceso y la aplicamos a una interfaz de entrada o de salida, estamos creando
una secuencia de instrucciones que son chequeadas cada vez que un paquete entra o sale por esa interfaz.
Es importante notar varias caracteristicas de las ACLs.

Primero, que una ACL se aplica a lainterfaz ya sea de entrada o de salida. Se pueden crear una ACL para
lainterfaz de saliday otra distinta para esainterfaz de entrada.

Lo segundo, las ACLs son secuencias de instrucciones que son chequeadas contra el paguete. El orden de
las instrucciones es importante, ya que cuando una linea de la secuencia da cierta en el chequeo, se toma
unaaccion y se sale de la ACL, es decir no se continua chequeando para comprobar que haya otra linea de
la secuencia que también resulta cierta. Por consiguiente es muy importante disefiar la ACL en la secuencia
gue nos interese mas.

Por ejemplo no es |o mismo estas dos lineas de un ACL:

0 Si @ paguete esicmp rechézalo
0 S e paguete esip acéptalo

que la secuencia:

0 S e paguete esip acéptalo
0 Si e paguete esicmp rechazalo

Suponed que llegara un paquete ICMP. En €l primer caso €l paquete se rechazaria ya que la primera linea
se cumple, el paguete es ICMP. En € segundo caso € paguete ICMP se aceptaria ya que la primera linea
también se cumple, con lo cual ya no se comprobaria la segunda.

Otro aspecto importante es que no podemos insertar lineas en la secuencia. Si nos equivocamos al crearla o
queremos insertar unalineaaahay que borrar TODA laACL y volverlaacrear.

Finamente, también MUY IMPORTANTE, la Ultima linea de una lista de acceso NUNCA aparece, es
decir existe de forma explicitay siempre es DENIEGO TODO.

Dentro de las listas de acceso TCP/IP hay dostiposde ACLs

0 Listasdeacceso |P estandar (1-99)
0 Listasde acceso I P extendidas (100-199)
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1.1. Wildcard mask

Lawildcard mask es una mascara de 32 bits que indica que bits de la direccién | P se tienen que comprobar
y cuales no. Si los bits de la méscara estan a 0 entonces se comprueban, si estan a 1 entonces no se
comprueban.

Por giemplo si queremos que un paguete que entra se compruebe si pertenece a host con direccion IP
145.34.5.6, queremos que se comprueben todos los bits de la direccion IP. Eso significa que la wildcard
mask seria 0.0.0.0. En este caso se suele sustituir la tupla @ P W | dcar dMask por host @ P. Por
giemplolatuplal45. 34. 5.6 0. 0. 0. 0 sepuede expresar como host 145. 34. 5. 6.

Sino quisiéramos que no se comprobasen ninguno pondriamos una wildcard mask de 255.255.255.255. en
este caso se suele sustituir latupla @ P W | dcar dMask por any. Por gemplo latupla 145. 34. 5. 6
255, 255, 255. 255 se puede expresar como any.

También podemos expresar redes. Por ejemplo para comprobar todos los paquetes de hosts que vengan de
lared 145.34.5.0/24. Eso significa que tenemos que comprobar todos los paquetes cuyos primeros 24 bits
coincidan con los de la direccién de red. Luego lawildcard mask deberia ser 0.0.0.255.

1.2. ACLs estandar

Las ACLs estandar solo usan las direcciones origen para hacer la comprobacion. Las listas de acceso
esténdar tienen nimeros (acl #) comprendidos entre el 1y € 99. El comando tiene € siguiente formato:

access-list acl# {deny|permt} {@Psouce WIdcardMask | host @ Psource | any}
ip access-group acl# {in |out}

El primer commando, accesslist, crea la lista de acceso con nimero acl# y con condicién deniego o
permito sobre la direccién |P origen especificada con la correspondiente wildcard mask. Recordad que la
Ultima linea de una ACL nunca aparece pero siemprees“access-1i st acl# deny any”.

El segundo comando, access-group, asigna la lista de acceso acl# sobre el protocolo IP sobre lainterfaz de
entrada o de salida donde se g ecuta dicho comando.

Ejemplo:

Queremos denegar en lainterfaz SO de salida cualquier paquete IP que provengade lared 10.1.1.0/24.

Direcciones R Direcciones
internas I @ I externas
10.1.1.0/24 e0 s0 198.3.4.0/24

el
10.1.2.0/24

R# configure term nal

R(config)# access-list 1 deny 10.1.1.0 0.0.0.255
R(config)# access-list 1 permt any

R(config)# interface sO

R(config-if)# ip access-group 1 out
R(config-if)# exit

R# show access-lists

Primero creamos la lista de acceso con nimero igual a 1 y denegamos todo €l tréfico que venga de la red
10.1.1.0/24. Como la tltima linea seria denegar todo lo demés (e.g.; lared 10.1.2.0/24), permitimos € resto
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de direcciones. Aplicamos esta ACL sobre la interfaz de salida sO porqué si 1o hiciésemos sobre la €0 de
entrada entonces bloqueariamos los ICMPs de lared 10.1.1.0/24 hacialared 10.1.2.0/24.

1.2.1. ACLs extendidas

Las ACLs extendidas permiten usar tanto las direcciones origen como destino para hacer la comprobacién.
Ademas permiten especificar el protocolo sobre el que se quiere hacer la comprobaciéon y en € caso de
quesa TCP o UDP especificar el puerto destino. Las listas de acceso extendidas tienen nimeros (acl #)
comprendidos entre el 100y el 199. El comando tiene el siguiente formato:

access-list acl# {deny|permit} protocol {@ Psoyce WIdcardMask | host @ Pseurce
| any} {@Pgest WIdcardMask | host @ Pgs: | any} {operador port}
ip access-group acl# {in |out}

El primer commando, access-list, crea la lista de acceso extendida con nimero acl# y con condicién
deniego o permito sobre la direccion IP origen y/o destino especificadas con las correspondientes wildcard
masks. Pr ot ocol puede ser ip, icmp. tcp, udp, etc. Oper ador puede ser {It,gt,eq,neq} (lessthan, greater
than, equal, non equal) y port esun puerto TCP o UDP. Recordad que la Gltima linea de una ACL nunca
aparece pero siemprees“access-1i st acl# deny any any”.

Ejemplo:

Queremos denegar en lainterfaz sO de salida cualquier paquete ICMP que provengade lared 10.1.1.0/24 y
el acceso a cualquier puerto telnet (puerto 23) por parte de un host de esared.

Direcciones R Direcciones
internas I @ I externas
10.1.1.0/24 e0 s0 198.3.4.0/24

el
10.1.2.0/24

R# configure term nal

R(config)# access-list 101 deny icnp 10.1.1.0 0.0.0. 255 any
R(config)# access-list 101 deny tcp 10.1.1.0 0.0.0.255 any eq 23
R(config)# access-list 101 permt any any

R(config)# interface sO

R(config-if)# ip access-group 101 out

R(config-if)# exit

R# show access-lists

Primero creamos la lista de acceso extendida 101, denegando el acceso de pagquetes ICMP, segundo otra
linea denegando el acceso a cualquier host con puerto 23, finalmente permitimos cualquier otro tipo de
trafico. A continuacién aplicamos lalista de acceso alainterfaz de salida 0.

2. Sesion de laboratorio

La topologia del laboratorio es la siguiente: 2 terminales conectados a switch del aula del laboratorio
formando la Red, y un terminal conectado al router formando la Reds.
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LaRed, esla10.0.X.0/24, laRedg esla192.5.Y.0/30, la Redg es1a 192.6.X.0/24, donde X es &l nimero de
PC asignado al terminal T, e Y esigua aunade las X escogidas. |la Redp es la 142.2.X.0/24 donde X es el
nuimero de PC asignado al terminal Ta.

El router R emula el router de salida de lared principa y el router Rg emula €l router del |SP.

0 Configura todos los equipos para que haya conectividad entre ellos (direcciones IP y routing con
RIPv2)

Queremos proteger la red interna de intrusos. Los servidores publicos estaran situados en la Redc (e.g.; €
terminal T,) mientras que la Red, es privada.

o Disefialaslistas de acceso necesarias para que terminal es externos solo puedan acceder a servicios
Web y FTP de la red plblica, no puedan acceder a la zona privada y los terminaes privados
tengan acceso a Internet y alos servidores Web y FTP de la zona publica.

0 Decide donde has de poner las listas de acceso y configura los routers. Puedes poner tantas listas
de acceso como creas necesario, pero has de limitarlas a minimo posible.



